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Cyber sigurnost je podrucje od vitalnog znacaja za svaku zemlju i obuhvata otkrivanje i prevenciju
cyber napada, odgovore na takve napade, te zastitu podataka i informacija svih vrsta od rizika od
krade ili ugrozavanja, $to predstavlja prijetnju nacionalnoj sigurnosti, sigurnosti organizacija, zajednica
i pojedinaca. Ovo ukljuc€uje licne informacije i informacije povezane sa zdravljem, osjetljive podatke
svih vrsta, intelektualno vlasnistvo, te informacije koje se Cuvaju u vladinim, poslovnim i industrijskim
kompjuterskim sistemima. Strategija cyber sigurnosti je jedan od najznacajnijih alata za oCuvanje
sigurnosti zemlje, njenih informacija i, u konacnici, njenih gradana.

Nacionalni timovi za hitne racunarske intervencije (CERT) igraju presudnu ulogu u zaétiti kriti€nih
informacijskih infrastruktura (CIIP) i klju¢ni su dio svake strategije cyber sigurnosti.' Prema repozitoriju
nacionalnih strategija cyber sigurnosti pri Medunarodnoj telekomunikacijskoj uniji (ITU), 116 zemalja
posjeduje nacionalnu strategiju cyber sigurnosti, bilo da su ve¢ uvedene ili su u obliku nacrta.?2 Prema
podacima iz marta 2019. godine Sirom svijeta postojalo je 118 nacionalnih timova za odgovor na
racunarske incidente (CIRT).?

Ucestalost cyber napada je u porastu na globalnom nivou;* ali uprkos tome u 2022. godini Bosna i
Hercegovina (BiH) ostaje jedina zemlja Zapadnog Balkana (ZB) bez drzavne strategije cyber sigurnosti
i operativne mreze CERT-ova i CIRT-ova na drzavnom i regionalnom nivou. S obzirom na trenutnu
politicku scenu ove zemlje, nije vjerovatno ni da ¢e oni postojati u skoroj buduénosti.

U 21. stolje¢u cyber sigurnost je usko povezana sa funkcioniranjem drzave, kao $to se pokazalo u
Sjedinjenim drzavama u maju 2021. godine, kada je Colonial Pipeline pretrpio ransomware cyber napad
usmjeren na kompjuteriziranu opremu koja upravlja cjevovodom koji prenosi naftu do isto¢nog dijela
zemlje.® Posljedice cyber napada mogu biti isto tako Stetne kao i posljedice napada iz drugih izvora, a to
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je razlog zasto je uspostavljanje CERT-a na drzavnom nivou toliko vazno, posebno u danasnje vrijeme.
U maju 2022. Mircea Geoana, zamjenik generalnog sekretara NATO-a, upozorio je na mogucénost
masovnih cyber napada od strane Rusije na klju¢nu digitalnu infrastrukturu Gruzije i BiH, tvrdec¢i kako su
“Cyber napadi, pored dezinformacija i digitalne Spijunaze, dio nove vrste ratovanja”.®

| dok NATO obecava pruziti podrSku odbrambenim kapacitetima zemalja, uklju€ujuci i onima protiv
cyber prijetn;ji, ostaje nejasno u slu¢aju BiH u kolikoj mjeri domace institucije i organizacije smatraju da
su cyber prijetnje od klju¢ne vaznosti, kao i da li se obavljaju formalne vjezbe za slu¢aj cyber napada

na drzavnom nivou, te koje vrste koordinacije postoje, ukoliko uopce postoje. Ovo obuhvata sigurnosna
nastojanja od strane bosanskohercegovacke vlade da sprijeci cyber napade, ublazi Stetu i zastiti kljucnu
infrastrukturu, preduzeca, te gradane i njihova prava.

BiH nema CERT na drzavnom nivou. Agencija Evropske unije za cyber sigurnost (ENISA) navodi CERT
Republike Srpske (CERT RS) kao CERT nacionalne vlade,’ ali to stvara pogresan dojam posto ova
institucija funkcionira samo u jednom dijelu zemlje.

U junu 2022. Centar za istrazivanje politike suprotstavljanja kriminalitetu (CPRC) u Sarajevu je u
saradnji sa Univerzitetom u Sarajevu uspostavio akademski CERT ¢iji je cilj pruziti usluge prvenstveno
akademskoj zajednici, nezavisnim medijskim organizacijama i organizacijama civilnog drustva (OCD)
Sirom zemlje.® Vazno je napomenuti da bi akademski CERT ovog tipa mogao postati organizacija na

drzavnom nivou ako bi drzava uspostavila pravni okvir da se to desi.

Predrag Puhari¢, glavni stru¢njak za informacijsku sigurnost na Fakultetu za kriminalistiku, kriminologiju
i sigurnosne studije Univerziteta u Sarajevu i Sef akademskog CERT-a, kazao je za BIRN BiH da
kasnjenje u donoSenju drzavne strategije cyber sigurnosti ¢ini BiH iznimno ranjivom na cyber napade.
“Mislim da Bosna i Hercegovina nema uspostavljene odgovaraju¢e mehanizme za prevenciju i reakciju
na iole ozbiljan napad usmjeren na institucije drzave, ali ni na same gradane”, rekao je Puhari¢.®

U toku 2017. Ministarstvo sigurnosti BiH (MS) zaduzeno je da izradi nacrt drzavne strategije cyber
sigurnosti, koja se trebala provoditi nakon odobrenja vlade, ali se do danas nista od toga nije desilo.
Dosad su, uz pomo¢ Organizacije za sigurnost i saradnju u Evropi (OSCE), usvojene samo smjernice za
strategiju cyber sigurnosti.’

Za potrebe ovog istrazivanja, BIRN BiH je u nekoliko navrata kontaktirao Ministarstvo sigurnosti u
poku$aju dobijanja informacija o izazovima u razvoju drzavne strategije cyber sigurnosti i bilo kakvim
uspjesima — $ta je dosad uradeno i koje su aktivnosti trenutno u toku. Medutim, Ministarstvo nije
odgovorilo na zahtjeve za intervju. Za prethodnu analizu BIRN-a BiH iz ovog ministarstva su naveli da
nisu bili u mogucénosti da usvoje sveobuhvatnu strategiju “zbog neuskladenosti podzakonskih akata, ali
Ce to pitanje biti ukljuCeno u Strategiju zemlje za spre€avanje i borbu protiv terorizma za period 2021.-
2025.""
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Ministarstvo odbrane (MO) ima svoju vlastitu strategiju cyber sigurnosti, pod nazivom Strategija cyber
sigurnosti Ministarstva odbrane i Oruzanih snaga Bosne i Hercegovine. Odgovarajuéi na zahtjev za
slobodan pristup informacijama upuc¢en od BIRN- BiH u februaru 2021. godine, Ministarstvo je navelo da
se ni oni ni Oruzane snage nisu suocili sa znac¢ajnim cyber napadima na komunikacijske i informacijske
sisteme ili na mreze koje podrzavaju klju¢ne poslovne procese. Medutim, dodali su da bi eventualna
uspostava strategije cyber sigurnosti na drzavnom nivou, skupa sa odredenim drugim sigurnosnim
mjerama, kao $to je osnivanje CERT-a, sigurno olak$ala svim institucijama da svoja cyber okruzenja
ucine sigurnijim.

Iz Ministarstva odbrane su objasnili da je cilj njihove interne strategije uspostava funkcionalnog i odrzivog
sistema cyber sigurnosti koji bi uspostavio sigurno radno okruzenje za komunikacijske i informacijske
sisteme i mreze, a time bi se poboljSalo i opSte sigurnosno stanje u zemlji. Oni su njen cilj definirali u
dokumentu navodeci: “Uspostavljene su i provedene odredene sigurnosne mjere, koje su normativne,
proceduralne ili tehni¢ke prirode”. Dok Ministarstvo odbrane ne predvida uspostavu novih sektora ili
struktura za bavljenje cyber sigurnoS¢u u okviru njihovih vlastitih operacija ili operacija Oruzanih snaga,
ne iskljuCuju moguénost da se to desi u buducénosti.

Paralelno s tim, neformalna radna grupa stru€njaka iz oblasti cyber sigurnosti, poznata kao Neretva
grupa, djeluje u zemlji pod pokroviteljstvom Misije OSCE-a u BiH, uz podrsku Delegacije Evropske Unije
i Specijalnog predstavnika EU-a (EUSR) u BiH. Grupa okuplja prakti¢are i IT/Cyber stru¢njake skupa

sa predstavnicima privatnog i javnog sektora i svih nivoa vlasti. Grupa je izradila smjernice za strateski
okvir cyber sigurnosti u BiH za period 2018.-2019." Prema rije¢ima Sanje Catibovié, lokalne programske
sluzbenice za sigurnosnu saradnju u OSCE-u u BiH, ove smjernice imaju sveobuhvatan koncept i bave
se “najvaznijim prioritetnim oblastima za poboljSanje cyber sigurnostu u BiH u skladu sa medunarodnim
standardima”. Medutim, s obzirom na izostanak odgovora od Ministarstva sigurnosti, nejasno je da li ¢e
te smjernice u konacnici biti dio drzavne strategije cyber sigurnosti, makar i djelomi¢no.

Tokom 2015. BiH je nacinila korak ka pridruzivanju okruzenju
A national Internet Governance upravljanja internetom formiranjem Nacionalnog foruma o
Forum ... povezao je aktere iz upravljanju internetom (BH IGF), koji je po prvi put povezao
svih sektora koji su igrali znac¢ajnu aktere iz svih sektora koji su igrali zna¢ajnu ulogu u

ulogu u upravljanju koridtenjem upravljanju koristenjem interneta u zemlji."* BH IGF je odrzan
interneta u zemlji. tokom tri uzastopne godine od 2015. do 2018., ali zbog
nedostatka volje medu akterima da se upuste u otvorenu
diskusiju viSe zainteresiranih strana po principu od dna
prema vrhu, forum ne postoji ve¢ Cetiri godine, iako postoji potreba veca nego ikad za forumom tog tipa
za diskusiju i politike u svjetlu sve veceg uticaja koji cyber sigurnost ima na gradane i njihova prava. To
je bio jedini forum o politikama po modelu ueséa viSe zainteresiranih strana uz pristup od dna prema
vrhu koji je postojao tokom tri uzastopne godine i bio podrzan od strane medunarodnih i domacih aktera,
uklju€ujuci Sekretarijat UN-ovog IGF-a.

U skladu sa njenim naporima na pridruzivanju EU,' BiH ¢e morati da provede mjere koje Ce osigurati
visok nivo sigurnosti njenih digitalnih mreza i informacijskih sistema. Ona je obavezna izmijeniti svoje

12 https://www.osce.org/bs/mission-to-bosnia-and-herzegovina/438386

13 https://www.apc.org/es/node/21130
14 http.//europa.ba
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nacionalno zakonodavstvo i provedbu prema Sporazumu o stabilizaciji i pridruzivanju potpisanim sa
EZ-om 2008. godine,'® $to je, na primjer, direktno povezano sa provodenjem Konvencije Vije¢a Evrope
o cyber kriminalu (Konvencija iz Budimpeste)'® i OpSte uredbe EU-a o zastiti podataka (GDPR)."”
Konvencija iz Budimpeste nudi opsti obrazac za zemlje koje razvijaju svoje nacionalno zakonodavstvo
i saradnju u borbi protiv cyber kriminala. S obzirom na znatne nedostatke koji postoje u nacionalnom
zakonodavstvu i sporost u uskladivanju zakonodavstva, kao i ograni€ene kapacitete za rjeSavanje Sirih
pitanja povezanih sa cyber sigurno$c¢u i posebno pitanja povezanih sa ljudskim pravima, provodenje
konvencije predstavljao bi znacajan korak naprijed za BiH.

BiH se takode obavezala na provodenje obaveza OSCE-a koje proizilaze iz odluke Ministarskog vije¢a
OSCE-a da poja¢a napore na smanjenju rizika od sukoba koristenjem informacijskih i komunikacijskih
tehnologija (IKT), ukljuujuci i dogovoreni paket mjera za izgradnju povjerenja (CBM) za rjeSavanje
pitanja IKT sigurnosti kako bi se povecala predvidljivost i transparentnost i smanijile pogreSne predodzbe
i sukobi u cyber podrugjima.' Medutim, postojeci zakoni tek trebaju biti u potpunosti uskladeni sa
relevantnim pravnim steCevinama EU-a.

Domace zakonodavstvo u BiH odraZzava sloZenu i decentraliziranu strukturu zemlje. Postojece
zakonodavstvo na drzavnom nivou koje se odnosi na cyber sigurnost se rijetko i samo djelimi€no bavi
relevantnim pitanjima. Potpisivanjem medunarodnih sporazuma i konvencija, kao $to je Konvencija

o cyber kriminalu i Sporazum o stabilizaciji i pridruzivanju, BiH je obavezna da uskladi svoje
zakonodavstvo o informacijama i cyber sigurnosti sa tim instrumentima i da uspostavi mehanizme za
provedbu. Medutim, dosadasnji napredak na uskladivanju u oblasti cyber sigurnosti je nedovoljan.

Po Ustavu, BiH se sastoji od dva entiteta, Federacije BiH (FBiH) i Republike Srpske (RS) koji imaju
vlastite krivicne zakone i zakone o krivicnom postupku. Brcko distrikt je posebna samoupravna
administrativna jedinica, koja takode ima svoje vlastite krivicne zakone. Zakonske odredbe Bréko
distrikta koje se odnose na cyber sigurnost i cyber kriminal iste su kao one navedene u Krivicnom
zakonu FBIiH. 1znad ovih zakona, na drzavnom nivou postoji Kriviéni zakon BiH, premda se on ne bavi
odredenim pitanjima povezanim sa cyber sigurnos¢u, koja su spustena na nivo krivicnog zakonodavstva
u tri dijela zemlje..

Trenutno je na snazi osam zakona koji sadrze odredbe koje se odnose na internetsku sigurnost ili
sigurnost na mrezi: Zakon o elektronskom potpisu BiH,'® Zakon o elektronskom pravnom i poslovnom
prometu BiH,?° Zakon o spre¢avanju pranja novca i finansiranja teroristic¢kih aktivnosti u BiH,?' Krivi¢ni
zakon BiH (kriviéna djela povezana sa kr§enjem autorskih prava; poticanje nacionalne, rasne i vjerske
mrznje, razdora i netrpeljivosti; korporativha odgovornost; pokuSavanje i pomaganije ili sudionistvo),??
Zakon o krivicnom postupku BiH (nalog za dostavljanje; pretraga i zaplijena spremljenih kompjuterskih
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podataka; nadzor i tehni¢ko snimanje telekomunikacija),?® Zakon o zastiti li¢nih podataka BiH
(sigurnost podataka),>* Zakon o zaétiti tajnih podataka BiH (zastita povjerljivih podataka),?® i Zakon o
komunikacijama BiH (sigurnost podataka).?* U BiH ne postoji sveobuhvatan zakon o informacijskoj
sigurnosti na drzavnom nivou. Republika Srpska je usvojila Zakon o informacijskoj sigurnosti,?” koji
utvrduje mjere i standarde za osiguranje informacijske sigurnosti, bavi se zastitom podataka unutar
entitetske vlade i odreduje tijela za prilagodavanje, provedbu i pracenje relevantnih mjera. Ve¢ nekoliko
godina poduzimaju se napori u FBiH da se uvede zakon o sigurnosti mreza i informacionih sistema. U
julu 2019. na prijedlog federalnog Ministarstva unutrasnjih poslova na sjednici Vlade FBiH formirana

je radna grupa za pripremu preliminarnog nacrta zakona. Konacéna verzija teksta preliminarnog nacrta
objavljena je u junu 2021.28

CYBER SIGURNOST | OKVIR ZA LJUDSKA PRAVA

Premda je moguce identificirati relevantne aktere u raznim podrucjima, jo$ uvijek postoji mnogo
nepoznanica kada je rije€ o nadleznosti u svakom pojedinacnom slucaju u pogledu ljudskih prava

u digitalnom prostoru. Svi smo mi sada cyber bi¢a u odredenoj mjeri, i potrebno nam je da zakoni

budu i viSe ‘cyber’ i vise ‘ljudski’. U Sirem smislu, cyber sigurnost podrazumijeva nacine da pojedinci,
organizacije i institucije mogu smanijiti rizik od cyber napada. Resursni centar za racunarsku sigurnost
definira cyber sigurnost kao “spre€avanje Stete, zastitu i ponovnu uspostavu rada raCunara, elektronickih
komunikacijskih sistema, elektroni¢kih komunikacijskih usluga, zi€ne komunikacije i elektroni¢ke
komunikacije, uklju€ujuci i informacije sadrzane u njima, kako bi se osigurala njihova dostupnost,
integritet, provjera autenti¢nosti, povjerljivost i neosporivost”.?

Medutim, ne postoji univerzalna definicija cyber sigurnosti. Asocijacija za progresivne komunikacije (APC)
navodi definiciju koju je razvila radna grupa Slobodan i siguran internet Koalicije za slobodu na internetu
(FOC), koja se sastojala od inzinjera, stru¢njaka za ljudska prava i predstavnika vlade. Inspirirana ISO/
IEC 27000 standardom za informacijsku sigurnost,*® radna grupa FOC-a definirala je cyber sigurnost kao
“oCuvanje — kroz politiku, tehnologiju i obrazovanje — dostupnosti, povjerljivosti i integriteta informacije i
njene temeljne infrastrukture kako bi se pobolj$ala sigurnost ljudi na mrezi i izvan mreze”.®'

Kako bi se osiguralo da pravni i politiCki okviri u BiH odgovaraju potrebama nacionalne ekonomije i javnog
i privatnog sektora i da Stite pojedinacna prava, tvorci politika moraju se bolje upoznati sa dinamikom

globalnog tehnoloskog razvoja i njenim utjecajima na sigurnost s jedne i ljudska prava s druge strane.

Zbog svoje fragmentirane administrativne strukture BiH se suo€ava sa dodatnim izazovima kada
govorimo o tome kako vlade, privatni sektor i civilno drustvo odgovaraju na izazove povezane sa
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upravljanjem cyber sigurnos$c¢u. Zakonski okviri moraju bolje postivati norme o ljudskim pravima, dok
se istovremeno moraju boriti sa rastu¢im nivoima cyber kriminala, cyber napada i drugih aktivnosti koje
koriste tehnologiju i internet kao prostore za promociju nasilja i ekstremizma i Sire dezinformacije koje
ugrozavaju sigurnost pojedinaca, nacije, a u konacnici i demokratije.

! ! Cyber sigurnost je toliko vazna, jer povezanost na internet
Zbog svoje fragmentirane putem nasih pametnih telefona, laptopa i drugih uredaja s
administrativne strukture kojima Zivimo, na kojima radimo i koje koristimo za kupovinu,
BiH se suoCava sa dodatnim predstavlja sastavni dio danasnjeg ljudskog Zivota. Mi
izazovima ... povezanim sa svakodnevno dijelimo — svjesno ili nesvjesno — nase licne
informacije na internetu. Zavolimo i prestajemo voljeti, a nasi
uredaji i nase drustvene mreze prate nas na svakom koraku.
Mi saopstavamo vrijedne licne i poslovne podatke, koji u
odredenom kontekstu mogu dovesti u veliku opasnost ljude poput boraca za ljudska prava i novinare.

upravljanjem cyber sigurnoScu.

Sta se dogada kada cyber prostor postane nesiguran, mjesto prijetnji, gdje ljudi osjeéaju da nemaju
zastitu dok se kr§e njihova prava zbog pomanjkanja upravljanja? Masovne povrede podataka kr§e pravo
ljudi na privatnost; a malware za mete ima zastitnike ljudskih prava i novinare. S pandemijom COVID-a
19, svijet je svjedocCio cyber napadima na bolnice i javne usluge. Predlagani su Cesto drakonski cyber
zakoni, koji mogu imati negativan u€inak na slobodu izrazavanja, politicko neslaganje i demokratiju
opcenito. U BiH tvorci politika i viade moraju pocCeti razmi$ljati o vrijednosti pristupa cyber sigurnosti i
upravljanju internetom zasnovanom na postivanju ljudskih prava.

Pravo na privatnost je temeljno ljudsko pravo koje se primjenjuje na svakoga (uz odredena iznimna
ogranic¢enja) i prvenstveno je zasti¢ceno medunarodnim instrumentima kao $to su Univerzalna deklaracija
o ljudskim pravima (Clan 12)%2 i Evropska konvencija o ljudskim pravima (Clan 8).3 Prvi obavezujuéi akt
koji je donijelo Vije¢e Evrope 28. januara 1981. a koji se odnosi na zastitu prava na privatnost bila je
Konvencija o zastiti lica u odnosu na automatsku obradu liénih podataka.3

Pored ovih medunarodnih akata, koje je ratificirala i BiH, pravo na privatnost se §titi odredbama
zakonodavstva sastavnih entiteta zemlje, kako slijedi:

% Ustav BiH* u Clanu I1/3 propisuje da “sva lica na teritoriji BiH uZivaju ljudska prava i slobode”, te pod
tackom (f) navodi pravo na privatni Zivot, dom i prepisku.

% Ustav Federacije BiH* u Clanu II/A2 opisuje prava koja uZivaju sve osobe na teritoriji Federacije, dok
pod tackom (g) propisuje pravo na privatnost.

% U Clanu 13 Ustava Republike Srpske? pise: “Ljudsko dostojanstvo, tjelesni i duhovni integritet,
Covjekova privatnost, li€ni i porodi¢ni Zivot su nepovredivi.”

32  https://www.ohchr.org/en/universal-declaration-of-human-rights

33  https://www.echr.coe.int/documents/convention _eng.pdf

34  https.//rm.coe.int/1680078b37

35  https://www.ustavnisud.ba/public/down/USTAV _BOSNE | HERCEGOVINE bos.pdf
36  https://parlamentfbih.gov.ba/dom naroda/bos/parlament/o _parlamentu/ustavibih.html

37  https://www.narodnaskupstinars.net/sites/default/files/upload/dokumenti/ustav/lat/ustav_republike srpske.pdf
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U pravnoj teoriji®® smatra se da pravo na privatnost titi pojedinca od pretjeranog uplitanja drzave,
javnosti ili drugih pojedinaca u sferu prostorne, informacijske i komunikacijske privatnosti.®

Prostorna privatnosti odnosi se na dom i druge prostore u kojima osoba vodi zivot zasebno od drugih.

Ona se priznaje kao ustavno pravo koje garantira pravo na li¢ni i porodi¢ni zivot, dostojanstvo i fizicki i

duhovni integritet. To omogucuje pojedincima pravo da imaju svoj vlastiti prostor u porodi¢nom domu ili
na radnom mjestu u mjeri u kojoj to pruza uvjete za razvoj njihove licnosti.

Informacijska privatnost odnosi se na privatnost povezanu sa prikupljanjem li¢nih podataka, upravljanjem
tim podacima i njihovim koristenjem. Ovo pravo primjenjuje se na podatke koji zahtijevaju odobrenje
osobe za koriStenje od strane treéih osoba. Sam &in povrede podataka predstavlja ulazak u domenu

privatnost, jer se ne radi o povredi podataka, nego o povredi li¢nosti.

Komunikacijska privatnost odnosi se na li€ne zapise, prepisku i bilo kakav drugi oblik komunikacije. To se
priznaje kao nepovredivo pravo garantirano Ustavom BiH, uz ograni¢enja samo u posebnim slu¢ajevima.

U sudskoj praksi Evrospkog suda za ljudska prava u Strasbourgu proSiren je koncept privatnog Zivota
na fizi¢ki i moralni integritet, ukljucujuci i seksualni zZivot (Presuda u slu¢aju X i Y protiv Nizozemske*°).
Ustavni sud u BiH u predmetu Ap-965/17 od 12. marta 2019. godine takode je utvrdio da je pravo na
ugled dio prava na privatni zivot.*’

Krajem 2021. godine privatni video snimak ¢iji je sadrzaj opisan kao “pornografski gej sadrzaj” objavljen
je javno i mnogo puta podijeljen na raznim platformama. |.B., mladi vijeénik iz Partije demokratskog
progresa (PDP) i ¢lan Gradske skup$tine Banja Luke, pretrpio je mjesece finansijskih ucjena, psihi¢kog
zlostavljanja i prijetnji da ¢ée se njegov privatni video snimak jo$ viSe dijeliti. Snimak je poslan novinarima
i javnim licnostima, te je kruzio u privatnim porukama putem Vibera, Messengera i drugih aplikacija za
chat. I.B. je tvrdio da su snimak javnosti proslijedili politi¢ki protivnici njegove stranke.*?

Uvazavajuci Cinjenicu da su javne li¢nosti esto izloZenije javnim napadima i da je u ovom slu€aju video
snimak koristen kao sredstvo zlostavljanja na internetu u svrhu politiCke koristi, pravo na privatnost
I.B.-a bilo je takoder povrijedeno. On ranije nije javno govorio o svojoj seksualnoj orijentaciji niti se o
tome prethodno javno raspravljalo u medijima. Video snimak je takoder poslan njegovim roditeljima &ije

je zdravlje, kako je kazao, “ozbiljno naruseno”, sto je u konacnici imalo negativan utjecaj i na njegovo
vlastito zdravlje.

On je na svom privatnom ra¢unu na Facebooku objavio (prvobitna objava vise nije dostupna): “lako
smatram da svako ima pravo na privatni Zivot, svjestan sam odgovornosti koju imam kao javna osoba, [i]
zbog toga se povlacim iz politike, predajem mandat odbornika i napustam PDP.”
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Iz Policijske uprave Banja Luka potvrdeno je da je I.B. prijavio slu¢aj pokusaja ucjene u vezi sa ovim
privatnim snimkom u septembru 2021. prije njegove Siroke distribucije, te da je izvjestaj o ovom slucaju
dostavljen tuzilastvu u tom gradu.*® Lejla Huremovi¢, aktivistica i ¢lanica organizacionog odbora Povorke
ponosa, kazala je BIRN-u BiH tokom intervjua za ovo istrazivanje da smatra brzu reakciju policije i
sudstva pozitivnim primjerom u ovom slu€aju. Medutim, slucaj jo$ nije pravno rijeSen.

Ombudsmeni za ljudska prava BiH su stava* da pitanje krSenja ljudskih prava putem visokotehnoloskih
aktivnosti predstavlja izazov za sve stru¢njake koji se bave zastitom i promocijom ljudskih prava, kao i
za svaku osobu, s obzirom da takve tehnologije danas predstavljaju normalan dio svakodnevnog Zivota.
Tehnologija nije neutralna, osobito kada se posebno koristi za utjecaj na ljudske zivote i naruSavanje
njihovih prava. Tehnologija se €esto koristi kao alat za prodiranje u sferu privatnog zivota i “postaje
objekat putem kojeg se krdi pravo na privatnost ili se ugrozava sigurnost osobe”. U takvim slu¢ajevima, a
prema medunarodnim standardima za ljudska prava, od drzave se trazi da pruzi mehanizme zastite.

S obzirom na tragi¢nu proslost BiH, uz poticanje na ratne zlocine i nasilje nad ljudima na osnovu njihove
etniCke i/ili vierske pripadnosti, teSko je raspravljati o slobodi izraZzavanja a ne spomenuti govor mrznje.
Takvi narativi i dalje postoje u danasnjem bh. drustvu i ljude razdvajaju svakodnevno, iako ¢esto dolaze
pod krinkom slobode izraZavanja.

e ! Prema GodiSnjem izvjestaju o rezultatima aktivnosti
Tehnologija nije neutralna, osobito kada Institucije Ombudsmena za ljudska prava BiH za

se posebno koristi za utjecaj na ljudske 2021. godinu, u svakom modernom demokratskom
Zivote i narusavanje njihovih prava. drustvu sloboda pristupa informacijama je dio slobode
izrazavanja, sluzi kao temelj za gradnju demokratskog
drustva i nerazdvojan je dio vladavine prava.** U BiH
sloboda pristupa informacijama se regulira zakonima u zemlji kao cjelini,*® u Federaciji BiH*" i u Republici
Srpskoj.*® Istovremeno, sloboda izrazavanja se u nacionalnom zakonodavstvu regulira Ustavom BiH,*®
Ustavom FBiH* i Ustavom Republike Srpske,5! kao i Zakonom o zastiti od klevete Federacije BiH%?

i sliénim zakonima u Republici Srpskoj® i Bréko distriktu.5* Vije¢e Evrope (VE) definira termin ‘govor
mrznje’ kao termin koji ‘pokriva sve oblike izrazavanja koji Sire, poti€u, promoviraju ili opravdavaju

43  https.//www.bl-portal.com/novosti/policija-reagovala-predmet-kod-tuzioca-begic-prije-tri-mjeseca-prijavio-ucjene/
44  https.//www.ombudsmen.gov.ba/documents/obmudsmen _doc2021111511252845bos.pdf

45  https.//www.ombudsmen.gov.ba/documents/obmudsmen_doc2022041413104027eng.pdf

46  https.//advokat-prnjavorac.com/zakoni’ZAKON O SLOBODI PRISTUPA INFORMACIJAMA.pdf

47  http://www.pufbih.ba/v1/public/upload/zakoni/1e78c-zakon-o-slobodi-pristupa-informacijama-ispravan-tekst.pdf

48  https.//advokat-prnjavorac.com/zakoni/Zakon o _slobodi pristupa informacijama_RS.pdf
49  https://www.ustavnisud.ba/public/down/USTAV_BOSNE | HERCEGOVINE engl.pdf
50 https.//www.paragraf.ba/propisi/fbih/ustav-federacije-bosne-i-hercegovine.html

51  https.//www.narodnaskupstinars.net/sites/default/files/upload/dokumenti/ustav/lat/ustav_republike srpske.pdf

52  https.//advokat-prnjavorac.com/legislation/Law-on-protection-against-defamation-of-the-Federation-Bosnia-and-

Herzegovina.pdf
53  https.//advokat-prnjavorac.com/zakoni/Zakon-o-zastiti-od-klevete-Republike-Srpske.pdf

54  https://advokat-prnjavorac.com/zakoni/Zakon-o-zastiti-od-klevete-Brcko-distrikta-BiH.pdf
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rasnu mrznju, ksenofobiju, antisemitizam i druge oblike mrznje zasnovane na netoleranciji, ukljucujuci:
netoleranciju izraZzenu agresivnim nacionalizmom i etnocentrizmom, diskriminaciju i neprijateljstvo prema
manjinama, migrantima i osobama imigrantskog porijekla’.

Najcesée koristen oblik govora mrznje u BiH je negiranje genocida (posebno dogadaja u Srebrenici)

i drugih ratnih zlo¢ina utvrdenih od strane sudova. Vecina lica koja izrazavaju takva misljenja, kako u
mainstream medijima tako i na druStvenim mrezama, pozivaju se na pravo na slobodu izrazavanja.
Ovo je bio glavni razlog $to je u julu 2021. Valentin Inzko, odlazed¢i Visoki predstavnik u BiH, u jednom
od svojih posljednjih sluzbenih akata iskoristio svoje ovlasti te nametnuo izmjene Krivicnog zakona te
zemlje kojim se zabranjuje negiranje genocida i veli¢anje ratnih zlo¢inaca.%® Ovu su odluku sa ljutnjom
dodekali neki zvaniénici iz entiteta Republika Srpska, kao $to je Dusica Solaja, zastupnica u Narodnoj
skupétini, koja je tvrdila da ¢e uspostava takve zakonske norme ograniciti osnovna ljudska prava na
slobodu mis$ljenja i izrazavanja.%

Medu najznacajnijim medunarodnim dokumentima koji reguliraju slobodu izrazavanja su Univerzalna
deklaracija o ljudskim pravima,s” posebno Clan 19, i Evropska konvencija o ljudskim pravima, Clan
10.%8 BiH je ratificirala sve vaznije medunarodne akte koji se direktno i indirektno odnose na slobodu
izrazavanja i zabranu govora mrznje.

Pravni okvir zemlje ne sadrzi propise izravno povezane sa zabranom govora mrznje na internetu, ali
ovo pitanje se moze vidjeti u kontekstu odredbi krivicnih zakona BiH, Federacije BiH, Br¢ko distrikta i
Republike Srpske koji zabranjuju poticanje na etni¢ku, rasnu i vjersku mrznju, razdor i netoleranciju.

Linija izmedu slobode izrazavanja i govora mrznje je Cesto nejasna. To predstavlja prijetnju slobodama,
kao $to je sloboda izrazavanja, u odsustvu pravilnog sagledavanja (svih) ljudskih prava ili sagledavanja
interneta u svoj njegovoj slozenosti.

U martu 2020. zastupnik u Kantonu Sarajevo Damir Marjanovi¢ predlozio je nacrt zakona &iji je cilj
kaznjavanje govora mrznje u javnosti, uklju€ujuci i putem “kompjuterskog sistema i mreze”, konkretno
u tom kantonu.®® Marjanovi¢ je istakao da se ljudi “trenutno nekaznjeno vrijedaju”. Argument da ¢e

on pomoci u spreCavaniju radikalizacije i nasilja koji mogu predstavljati prijetnju nacionalnoj sigurnosti
takoder je iznesen kao opravdanje takvog zakona.®

Zakon je predlagao zabranu govora mrznje i kaznjavanje prekrsitelja sa kaznom od Sest mjeseci do pet
godina zatvora. U njemu se, na primjer, navodi da “ko organizuje ili vodi grupu od tri ili viSe osoba radi
pocinjenja djela iz stava 1 ovoga Clana, kaznit ¢e se kaznom zatvora od Sest mjeseci do pet godina”, kao
i da “ko ucestvuje u udruzenju iz stava 2 ovoga Clana, kaznit ¢e se kaznom zatvora do jedne godine”.
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Tokom javne rasprave o ovom nacrtu zakona i pitanju govora mrznje maskiranom kao sloboda
izrazavanja, Irfan Cengié, zastupnik u Predstavniékom domu Parlamenta FBiH, kazao je da bi govor
mrznje na internetu trebao biti uvrSten u Zakon o javnom redu i miru. “Trebalo bi dodati da je internet
javni prostor,” kazao je on, napominjuci da takva praksa ve¢ postoji u Republici Srpskoj.®' Tokom iste
rasprave ministar unutrasnjih poslova Kantona Sarajevo Admir Katica rekao je da “Kanton Sarajevo
ide ka proglasavanju interneta javnim mjestom, te da ve¢ sada smatraju govor mrznje sigurnosnom
prijetnjom”.

Medutim, u septembru 2021. prijedlog zakona je povucCen od strane Skupstine Kantona Sarajevo, uz
jednoglasnu odluku da se poduzme zajednicka inicijativa na viSem, odnosno federalnom nivou.

BIRN BiH je u decembru 2021. pokrenuo bazu podataka Mapiranje mrznje® kao jednu od svojih vecih
inicijativa za praéenje Siroko rasprostranjenog fenomena govora mrznje, diskriminatornog govora i,
specificno za kontekst BiH, negiranja genocida i drugih ratnih zlo¢ina. Baza podataka mapira incidente
koji uklju€uju razne vrste govora mrznje i fokusira se na javne zvanicnike ili javne licnosti koji, s obzirom
na svoju poziciju, imaju na raspolaganju velike platforme, bilo putem mainstream medija ili na internetu
putem drustvenih mreza, te koriste te kanale za Sirenje diskriminatornog i/ili govora mrznje, negiranje
sudski utvrdenih ratnih zlo€ina, uklju€ujuéi i genocid, te izazivanje polemike u BiH.

Baza podataka sadrzi primjere i “zakonitog” i “nezakonitog” govora mrznje,®® a ve¢inom se radi o rije¢ima
politiara i/ili javnih zvani¢nika koje onda dalje Sire njihove pristalice i internetski botovi, Sto u konacnici
utjeCe na gradane da zauzmu polarizirane “lijeve ili desne” stavove na svojim raCunima na drustvenim
mrezama.

Svi dole opisani slu€ajevi su primjeri koji obuhvataju slobodu govora usko povezanu sa diskriminacijom i/
ili govorom mrznje. Svi ovi slucajevi su isprovocirali akciju drzavnog aparata, posebno tuzilastva; u nekim
od njih sudovi su vec¢ donijeli presude, $to nam omogucava da analiziramo proces i logiku koja stoji iza
njega.

Prvo, u martu 2022. kada je drzavni javni emiter Radiotelevizija Bosne i Hercegovine (BHRT) bio suoCen
sa teSkom finansijskom situacijom i velikim politiCkim pritiskom, Rajko Vasi¢, politiar iz politicke partije iz
Republike Srpske - Savez nezavisnih socijaldemokrata (SNSD), objavio je tweet u kome kaze: “BHRT —
opstanak ili propast? Vasi¢. Ako vam je neprijatno, docu ja da je miniram.”®* Nakon negodovanja javnosti
i brojnih prituzbi Twitteru, ta je platforma izbrisala objavu, navodeci kako ona krsi njene smjernice.

U meduvremenu je Damir Arnaut, ¢lan Predstavni¢kog doma Parlamentarne skupstine BiH, podnio
krivicnu prijavu protiv Vasi¢a zbog navodnog terorizma na temelju prijetnji koje je uputio medijskoj kuci
putem Twittera.®® U njegovoj kriviénoj prijavi Arnaut, pravnik po profesiji, pozvao se na Kriviéni zakon
zemlje i posebno na kriviéno djelo terorizma. On je istakao da je i toj objavi Vasi¢ postavio fotografiju koja
jasno prikazuje zgradu javnog emitera, ne ostavljaju¢i mjesta sumnji o tome na koje je mjesto, zgradu,

n
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medij i, u konacnici, ljude mislio u svojoj javnoj prijetnji. U prijavi se navodi: “[...] da je zgrada BHRT-a
jasno objekat Bosne i Hercegovine, odnosno da je bez sumnje javni objekat, kao i objekat infrastrukture
ukljuc€ujuci informacioni sistem, te da bi miniranje tog objekta — &ime je osoba Vasi¢ Rajko prijetila —
prouzrocila veliku Stetu za koju je vjerovatno da ¢e ugroziti ljudski zivot ili dovesti do znatne privredne
Stete.”

Arnaut je potvrdio da je pozvan da da izjavu Federalnoj upravi policije u vezi sa krivicnom prijavom, te
je dodao: “Ne sumnjam da ovo predstavlja krivicno djelo terorizma, kako to propisuje Krivicni zakon BiH.
Naime, prema tom Zakonu, to djelo ukljuCuje ne samo dizanje u zrak znacCajne drzavne ili javne mete,

s ciliem zastrasivanja, ve¢ i prijetnju da ¢e se to uginiti. Cinjenica da je prijetnja upuéena online, gdje je
efekat zastraSivanja eksponencijalno veci, &ini je utoliko ozbiljnijom.”

“Zbog €injenice da mali broj domacih zakona izri€ito navode cyber prostor kao takav, opsti je dojam da
djela pocinjena u digitalnom prostoru ili putem tehnoloskih sredstava nisu regulirana ili su nedovoljno
regulirana. Medutim, nezakonite aktivnosti ostaju nezakonite, bez obzira na nacin, mjesto ili sredstva
koja se koriste za njihovo pocinjenje”, rekao je Arnaut.

Zbog toga ovo jedino znaci da je neophodno pristupiti takvim slu¢ajevima uz Sire tumacenje propisa i
prihvatiti Cinjenicu da se sve nezakonite aktivnosti trebaju sankcionirati, bez obzira gdje su poc€injene,
kazao je Arnaut za potrebe ovog istrazivanja.

Sli¢na krivi¢na prijava podnesena je od strane Uprave BHRT-a. BIRN BiH je takode kontaktirao
Tuzilastvo, koje je potvrdilo da je formiralo predmet. U meduvremenu, Vasi¢ je obrisao objavu, iako je
ona arhivirana u bazi podataka BIRN-a BiH o Mapiranju mrznje.%®

Jos$ jedan slu€aj koiji je izazvao buru i koji kombinira ova dva pitanja, odnosno slobodu izrazavanja i
antidiskriminaciju na mrezi, ukljuuje internetski portal pod nazivom “Antimigrant.ba”. Proteklih godina,
BiH je postala zariSna tacka migracija na takozvanoj ruti Zapadni Balkan s obzirom da granici sa
¢lanicom EU-a Hrvatskom. Tada je internet postao omiljeno mjesto u BiH, a istovremeno i relativno
sigurno mjesto, za one koji ire mrznju prema migrantskoj populaciji i ljudima u pokretu. Mnogobrojne
internetske stranice upustile su se u neprofesionalno izvjesStavanje i Sirenje mrznje.

U septembru 2021. podignuta je optuznica protiv Fatmira Alispahi¢a, novinara koji je kreirao portal
antimigrant.ba, pred Sudom BiH nakon $to je na portalu i njegovim racunima na drustvenim mrezama
objavljen Citav niz ¢lanaka i video snimaka tokom 2019. i 2020. kojima se poticalo Sirenje mrznje prema
migrantima i migrantskojh populaciji opc¢enito, kao i protiv konstitutivinih naroda BiH. Medutim, izriCuci
prvostepenu presudu u novembru 2021. godine, Drzavni sud je oslobodio Alispahi¢a od optuzbi za
izazivanje nacionalne, vjerske i rasne mrznje, razdora i netolerancije putem sadrzaja objavljenih na
spomenutom portalu.’” Sud je smatrao da su sve izjave i tvrdnje spadale u okvir slobode misljenja

i govora, te je presudio da migranti nisu bili predmetom krivicnopravne zasite na drzavnom nivou i

da drzavni zakon ne zabranjuje sve oblike govora mrznje (za razliku od Krivicnog zakona Republike
Srpske).
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Sud je naveo da je Alispahi¢ osloboden jer tuzilastvo nije dokazalo da je izazivao mrznju protiv
konstitutivnih naroda BiH i migranata i zato $to je optuznica pogreSno pozvala na primjenu
medunarodnih mehanizama. Niti je, kako je kazao Sud, Tuzilastvo utvrdilo taCno za koje bi navode
trebao biti optuzen, a sama optuznica sadrzi 180 navoda. Duznost Suda je bila da analizira sve navode
koji obuhvataju konstitutivne narode i migrante kako bi ustanovio izjave koje nedvojbeno predstavljaju
govor mrznje.

U martu 2022. Tuzilastvo BiH ulozilo je Apelacionom vije¢u Zalbu protiv oslobadajuée presude, tvrdedi
da bi presuda trebala biti ukinuta ili izmijenjena i da bi Alispahic¢ trebao biti proglasen krivim.®® Tuzilac je
naveo: “Smatramo i tvrdimo i dalje da je prvostepeni sud donio presudu koja je suprotna €injeni¢nom
stanju, odnosno provedenim dokazima, [...] Ovi tekstovi koji su objavljeni zaista ukazuju na vise od
govora mrznje. Mi smo se i pozvali na odredene konvencije za zastitu ljudskih prava, $to smo spomenuli
i tokom iznoSenja zavrsnih rijeci.” On je dodao da Tuzilastvo smatra da je ovom odlukom Sud postavio
presedan za buduce slucajeve ovakve naravi. Medutim, u konachnici je u aprilu 2022. Apelaciono vijece
takode oslobodilo Alispahica od optuzbi za izazivanje nacionalne, vjerske i rasne mrznje, razdora i
netolerancije putem ¢lanaka koje je objavljivao.®®

Sud nije razmatrao pitanje da je naziv domene ‘antimigrant’ registriran na drzavnoj vrhovnoj internetskoj
domeni (TLD) ‘.ba’. Univerzitetski teleinformaticki centar UTIC upravlja domenom .ba, koja je
dodijeljena BiH 1996. godine od strane Tijela za dodjelu mreznih brojeva na internetu (IANA), kojom
sada upravlja Internetska korporacija za dodjelu domena i brojeva (ICANN). Propisi o koriStenju naziva
domene .ba navedeni su u Pravilniku o opstim uslovima o registraciji i koriStenju naziva domena ispod
bosanskohercegovaékog drzavnog internet domena .ba.” Clan 30 tog Pravilnika (‘Prava i obaveze’)
jasno navodi pod tackom (b) da “registrant je duzan naziv domena koristiti na na€in da ne krsi zakone

i druge propise drzave Bosne i Hercegovine, da ne krSi prava trecih lica, te da poStuje princip zabrane
diskriminacije po bilo kojoj osnovi”.

Internetsku stranicu antimigrant.ba hostuje kompanija sa sjedistem u SAD-u, kao registrator naziva
domena Namecheap, Inc. Teoretski i opcenito govoredi, bilo bi moguce uloziti Zalbu pruzatelju usluga
hostinga, kao i registru, da utvrdi “dokaze o Steti” po€injenoj od strane te stranice. Medutim, eksperti za
naziv domene upozoravaju da bi to mogao biti dugotrajan proces.

Jos jedan sluc€aj gdje su sudovi odlucili da su radnje optuZenog bile pokrivene principom slobode govora
bio je slu¢aj Jasmina Mulahusi¢a, koji je bio predmetom istrage TuzilaStva zbog objave poruka koje se
smatraju uvredljivim na nacionalnoj i vjerskoj osnovi na njegovim profilima na drustvenim mrezama i na
internetu tokom duZeg vremenskog perioda. Neki medijski izvjestaji su o njemu govorili kao o “internet
ratniku” ili “internet juri$niku”.”

Prema navodima TuzZilastva, Mulahusi¢ je napravio i objavio razne foto i video montaZze koje su Sirile
nacionalnu i vjersku mrznju i netrpeljivost prema narodima BiH na ve¢em broju raCuna na Facebooku
tokom 2020. i 2021. Takode su naveli da je bio povezan sa licima koja su imala veze sa teroristiCkim
organizacijama. Zatrazeno je da mu se odredi pritvor zbog opasnosti od bijega i rizika da bi boravkom
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na slobodi mogao ometati istragu, prikrivati dokaze i utjecati na svjedoke ili saucesnike, kao i da bi
mogao nastaviti objavljivati uvredljivi materijal. Medutim, Sud je to odbio jer nije bio uvjeren u “postojanje
krivicnog djela za koje je Mulahusi¢ optuzen na osnovu podnesenog prijedloga i dokaza Tuzilastva”.”?
Tuzitelj je potvrdio za BIRN BiH da Sud vjeruje da je ovo bilo “pitanje slobode govora”.

Ovo se pitanje mozZe posmatrati i iz drugog ugla. Prema Vanji Stoki¢, aktivistici, novinarki i glavnoj i
odgovornoj urednici nezavisnog internet portala eTrafika, jedan od glavnih izazova za ljude koji javno
govore o kontroverznim temama je to $to se suo€avaju sa organiziranim lovom na vjestice, “posebno na
drustvenim mreZzama gdje je cijela kampanja usmjerena na to da ih se diskreditira tako da ih niko viSe ne
uzima zaozbiljno”. Ona je li€no primala prijetnje od nepoznatog muskarca, koji je rekao da ¢e “mi odsjeci
glavu”. Medutim, Tuzilastvo je zakljuCilo da nema osnova za krivicno gonjenje u ovom sluc€aju, opisavsti
to kao izrazavanije licnih stavova i nezadovoljstva njenim radom.

Slobodu mirnog okupljanja i udruzivanja garantiraju brojne medunarodne i evropske konvencije,
uklju€ujuci Univerzalnu deklaraciju o ljudskim pravima i Evropsku konvenciju o ljudskim pravima. Pravo
na slobodu mirnog okupljanja takode garantiraju ustavi entiteta u BiH, statut Br&ko distrikta i pravni
propisi brojnih kantona i drugih subjekata. Ustav FBiH ne regulira direktno ovo pravo, ali navodi da

su Vlada Federacije i kantoni odgovorni za garantiranje i provedbu postivanja ljudskih prava,” dok

se u Ustavu Republike Srpske navodi da “gradani imaju pravo na mirno okupljanje i javni protest”.”
Relevantni zakoni o okupljanju postoje i na kantonalnom nivou. Statut Bréko distrikta BiH navodi da
“svako ima pravo na slobodu mirnog okupljanja i udruzivanja”,’® a u julu 2020. Skupstina Bréko distrikta
usvoijila je Zakon o mirnom okupljanju.”

U danasnje vrijeme najlaksi nacin da gradani saznaiju ili budu pozvani na mirno okupljanje ili udruzivanje
je putem drustvenih mreza, jer su obavijesti koje se dijele na mreZi najbrzi nacin da se dopre do velikog
broja ljudi. Medutim, tehnologija takode olakSava policiji da prepozna i trazi u€esnike okupljanja, koji
Cesto bivaju pritvoreni bez stvarnog razloga ili zato $to su pokus$ali izraziti misljenje. Ovdje je vazno
naglasiti da se sloboda okupljanja Cesto povezuje sa slobodom izrazavanja.

Sarajevska povorka ponosa, prvi put odrzana 2019. godine, moze se okarakterizirati kao visokorizi¢no
okupljanje. Lejla Huremovic, aktivistica i ¢lanica organizacionog odbora Povorke ponosa, navodi

kako izazovi povezani sa slobodom okupljanja obuhvataju i digitalne napade na mrezi. Ona je kazala:
“Najvedi izazov je odrzati web stranicu, drustvene profile povezane sa Povorkom i privatne profile
¢lanova sigurnim i zasticenim od hakiranja.” Bilo je (neuspjesnih) poku$aja da se hakira internetska
stranica organizacije, kao i privatni profili Clanova. Glavni je izazov zastititi Clanove od izlozenosti
hakiranju i kradi identiteta i osigurati njihove li¢ne informacije. Kako objasnjava Huremovic¢: “Otkrivanje
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linih informacija je posebno vazno za LGBTIQA+ osobe koje nisu javno istupile kao LGBTIQA+. Cesta
je i ucjena identiteta.”

Smrt Davida DragiCevi¢a, dvadesetjednogodiSnjeg studenta iz Banje Luke, u martu 2018. pokrenula

je neke od najvecih protestnih okupljanja u istoriji BiH, a ovaj slu€aj naglasava problematiku prismotre
koja uti¢e na pravo ljudi na udruZzivanje i proteste. David je prijavljen kao nestao nakon noénog izlaska;
njegovo tijelo pronadeno je Sest dana kasnije u potoku, a policijska istraga je njegovu smrt proglasila
nesretnim slu¢ajem. Medutim, njegova porodica vjeruje da je ubijen i da policija i TuzilaStvo Republike
Srpske prikrivaju Sta se zaista dogodilo. Facebook grupa ‘Pravda za Davida’ ima preko 225.000
pratitelja.”” U grupi se objavljuju novosti o pravnim zbivanjima u ovom slucaju, te se ljudi pozivaju da
ucestvuju u javnim protestima. Medutim, tokom okupljanja u Rogatici 2018. godine ucesnici su primijetili
skrivene kamere na prozorima zgrade opstine.’®

U toku 2019. Inicijativa za monitoring evropskih integracija BiH"® objavila je izvjes$taj pod nazivom
Alternativni izvjeStaj o aplikaciji Bosne i Hercegovine za ¢lanstvo u Evropskoj uniji 2019: Politicki
kriteriji,®° u kome je cijeli odjeljak posvecéen protestima Pravda za Davida. Navodi se da su kamere
postavljene tokom protesta i da su snimci koriSteni za prepoznavanje ucesnika protesta, koji su

potom postali predmetom prismotre i prisludkivanja. Li¢ni podaci o nekim od u€esnika protesta bili su
javno dijeljeni putem medija. U izvjestaju se navodi: “Clanovi grupe i oni koji su podrzavali proteste
svjedoCili su o pritiscima poput pracenja, prisluskivanja, legitimisanja zbog noSenja odjece s protestnim
sloganima u razli¢itim gradovima u RS-u i sl. U julu, na dan uoc€i drugog velikog skupa, na Trgu Krajine
su postavljene kamere koje su od tog dana snimale sva deSavanja na tom mjestu, te postoje osnovane
sumnje da su snimci koristeni za prepoznavanje u€esnika protesta i vrSenje pritiska na njih. Tako

je, recimo, RTRS [Radio televizija Republike Srpske] objavio listu s imenima, prezimenima, li¢énim
brojevima i adresama stanovanja tridesetak osoba koje su u€estvovale na protestima. Lista je bez
svake sumnje dosla iz policijskih izvora, tim prije $to su neke od osoba Ciji su podaci objavljeni imale
krivicne ili prekrSajne policijske “dosjee”, Sto je iskoriSteno da se protesti predstave kao “kriminalni”.
Nakon javne osude ovakvog poziva na lin¢, RTRS je uklonio ¢lanak sa svoje stranice, ali je on, s
nezakonito objavljenim liénim podacima, ostao dostupan na portalu novinske agencije ,Srna“ i ostalih
medija koji su ga prenijeli.”

U avgustu 2018. Slobodan Vaskovi¢, kolumnista koji je od samog pocetka pratio slu¢aj Davida
DragicCevi¢a, Cesto otkrivajuci podatke koje drugi mediji nisu objavili, napisao je kolumnu u kojoj je tvrdio
da je nacelnik Jedinice za prevenciju u Upravi za borbu protiv terorizma Dejan Mitri¢ nastavio odobravati
nelegalno prisluskivanje: ,Mitriceva jedinica radi monitoring telefona, a da bi to mogao da ¢ini, on je
najvaznije osobe iz grupe ‘Pravda za Davida’ zaveo kao ‘teroriste’. Pojedini inspektori su se pobunili
protiv Mitri¢a zato §to nezakonito radi monitoringe telefona osoba iz Grupe ‘Pravda za Davida’. Neki

od njih su napisali sluzbene zabiljeSke na te okolnosti, ali to nije sprijeCilo Mitrica da nastavi sa svojim
prljavim poslovima [...]“.%!
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U oktobru 2018. Radio Slobodna Evropa objavio je ¢lanak o prisustvu kamera tokom okupljanja aktivista,
izvjeStavajuci da su “u Banjaluci prisutna oklopna policijska borna kola, a policajci su skriveni i na
objektima oko Trga Krajine odakle snimaju kamerama i prate situaciju.”® Aktivistica Daniela RateSi¢
DoSen tvrdila je da je tokom okupljanja u Banja Luci policija nelegalno pratila ¢lanove grupe, te opisala
kako su pratili njihovo kretanje slanjem imaginarnih SMS poruka s njihovih mobilnih telefona.8?

Smrt Davida Dragi€evi¢a jo$ uvijek nije ispitivana pred sudom. Ni pritisak na uCesnike protesta, posebno
na organizatore protesta s ciljem njihovog zastra$ivanja, putem digitalnog nadzora nije nikad bio
predmetom nekog pravnog postupka.

Zabrana diskriminacije u BiH uredena je brojnim pravnim aktima, od medunarodnih do domacih
zakonskih okvira. Zemlja je potpisnica brojnih medunarodnih dokumenata u oblasti ljudskih prava i
obavezna je provoditi aktivnosti na ispunjavanju preuzetih obaveza. Sljedec¢i medunarodni sporazumi
Ujedinjenih nacija, Cija je BiH potpisnica, sadrze odredbe o nediskriminaciji:

X (CERD)#*

X (CEDAW)®®

DS 86

X (CRC)®

* (CRPD)®

<> (ICCPR)®

<> (ICESCR)*

DS 91

B3 92
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Cetrnaest odbora UN-a uspostavljeno je u skladu sa posebnim odredbama ovih konvencija kao
mehanizmi za pracenje njihove provedbe. Jedno od tijela unutar sistema UN-a koja imaju odgovornost
za pracenje ljudskih prava i diskriminacije je i VijeCe za ljudska prava kroz Univerzalne periodi¢ne
preglede (UPR) i Posebne postupke.

Mehanizmi za zastitu ljudskih prava i nediskriminaciju u okviru Vije¢a Evrope uklju€uju Evropsku
konvenciju o ljudskim pravima i njene protokole i druge sporazume C€ija je BiH potpisnica, kao §to su
Protokol 12 uz Konvenciju koji poziva na zabranu diskriminacije.

Unutar drzave, zakoni koji definiraju diskriminaciju su Zakon o zabrani diskriminacije® i Zakon

o ravnopravnosti spolova u BiH.% Zakon o ravnopravnosti spolova u BiH ureduje, promice i stiti
ravnopravnost spolova, jam¢i jednake mogucnosti i ravnopravan tretman svih osoba, bez obzira na
spol, u javnoj i privatnoj sferi, te ureduje zastitu od diskriminacije. U Clanu 2, stav 3 jasno se zabranjuje
diskriminacija na temelju spola i spolne orijentacije. Zakon o zabrani diskriminacije predvida posebne
mehanizme zastite i opisuje mjere usmjerene ka borbi protiv diskriminacije i njenom uklanjanju, a to

su prvenstveno postupci za podnosenje prituzbi Instituciji Ombudsmena, kao i odgovarajucu pravni

i administrativni postupci. Zakon o ravnopravnosti spolova izri€ito zabranjuje izravnu i neizravnu
diskriminaciju na temelju spola ili seksualne orijentacije i zabranjuje uznemiravanje, seksualno
uznemiravanje, te poticanje na diskriminaciju. On takode zabranjuje nasilje utemeljeno na spolu u javnoj
i privatnoj sferi zivota, kao i viktimizaciju.

Prema Zakonu o zabrani diskriminacije, glavna institucija nadlezna za zastitu od diskriminacije, ili de
facto tijelo za ravnopravnost, je Institucija Ombudsmena za ljudska prava BiH.%® Zakon takode utvrduje
ulogu Ministarstva za ljudska prava i izbjeglice u spreavanju diskriminacije i borbi protiv nje. Mehanizmi
za zastitu od spolne diskriminacije, kako to definira Zakon o ravnopravnosti spolova, su Agencija

za ravnopravnost spolova BiH,% Gender centar RS?” i Gender centar FBiH.*® Oba zakona odreduju
mogucnost sudske zastite, za Sto su propisani posebni postupci.

Domaci zakonski okvir u BiH jo$ uvijek ne prepoznaje diskriminaciju na internetu samu po sebi.
Medutim, 26. aprila 2022. po prvi put je OpStinski sud u Sarajevu povrdio jednu (prvostepenu) presudu
za diskriminaciju protiv LGBTIQA+ osoba.® Biva &lanica Skupétine Kantona Sarajevo Samra Cosovié¢
Hajdarevic¢ napisala je javnu objavu na svojoj Facebook stranici reagirajuéi na najavu prve Povorke
ponosa u BiH 2019. Napisala je: “Drzavo nemas pravo da se Zali§, sve dok stanje naroda ne popravis.
Veliku vaznost i znacaj je dobila jedna mala skupina od 15 aktivista i aktivistkinja iz Prijedora, Banja
Luke, Sarajeva, Bijeljine, Tuzle i ostalih dijelova BiH. Njih 15 je dovoljno da pokrenu inicijativu za povorku
i organizuju te tzv. Povorke ponosa koje imaju za cilj da upropaste drzavu i njen narod”.
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https://advokat-prnjavorac.com/zakoni/Zakon-o-zabrani-diskriminacije-u-BiH.pdf
https://www.gcfbih.gov.ba/wp-content/uploads/2014/01/ZoRS_32_10_H.pdf
https://www.ombudsmen.gov.ba/Default.aspx?id=0&lang=EN
https://arsbih.gov.ba/
https://www.ravnopravnors.com/
https://www.gcfbih.gov.ba/
https://soc.ba/en/the-first-judgement-for-discrimination-against-lgbti-persons/

“Svako ima pravo na zivot kakav zeli, tako isto imamo i mi svoje pravo da biramo s kim zelimo da zivimo.
Zelim da se ovakvi ljudi izoluju i sklone $to dalje od na3e djece i drustva. Neka idu negdje drugo i prave
sebi grad, drzavu, zakone i svoja prava koja im niko nece osporavati. Ali ovdje NE!”, navela je ona.

U javhom saopstenju odmah nakon izricanja presude, Lejla Huremovic¢ iz organizacionog odbora
Povorke ponosa, izjavila je: “Ova presuda je veoma vazna jer je dokazano da se zbog Sirenja govora
mrznje i pozivanja na nasilje prema LGBTIQ+ osobama u online sferi (drustvenim mrezama) moze [Sire]
utjecati na kvalitetu zivota LGBTIQ+ osoba, odnosno moze dovesti do fiziCkog nasilja. Ovo je potvrda
da govor mrznje i pozivanje na nasilje na druStvenim mrezama, pogotovo javnih li€nosti i politiCara, nije
dopustivo i da se moze sankcionirati. U duhu ovogodi$nje bh. Povorke ponosa, koja je 25. juna, neka
svima ova presuda bude opomena da ¢e svaki govor mrznje i pozivanje na nasilje biti prijavljen i da
¢emo ocekivati iste presude.”

Za potrebe ovog istraZivanja, a prije izricanja ove presude, razgovarali smo sa Huremovi¢ o diskriminaciji
i govoru mrznje s kojim se suoCavaju ona i druge osobe ukljuéene u Povorku ponosa, kao i o pitanjima
slobode okupljanja u vezi sa prvom bh. Povorkom ponosa. Ona je kazala da su prijetnje s kojima su se
suocili na internetu ukljuc€ivale poticanje na nasilje i da su sve one predstavljale govor mrznje, kao i da
su sve one prijavljene. Ona je dodala: “Znamo da je policija pozvala odredene osobe na razgovor tokom
organizacije Povorke ponosa, ali nemamo mnogo informacija o ishodima tih slu¢ajeva.”

DALINIJI KORACI

S obzirom na slozen pravni i pravosudni sistem BiH, gradani se suoCavaju s preprekama kada traze
pravnu zastitu kroz formalni pravosudni sistem. Njihova prava ¢esto se ne ostvaruju u potpunosti, Sto
dovodi do nepovjerenja u pravni sistem i vladavinu prava. Na temelju izazova tokom pripreme ovog
strateSkog dokumenta i nalaza ovog istrazivanja, iznosimo sljedec¢e preporuke za djelovanje raznih
zainteresiranih strana kako bi se poboljSalo ostvarivanje ljudskih prava u cyber prostoru, te kako bi BiH
bila bolje pripremljena za cyber napade koji pogadaju zemlju u cjelini, njene institucije i njenu ekonomiju,
pa sve do zivota pojedinaca.

+ Zakonodavci i kreatori javnih politika trebaju povecati prepoznatljivost cyber sigurnosti i pitanja
povezanih sa ljudskim pravima u raspravama o javnim politikama. Oni trebaju prikupiti relevantne
informacije i ste¢i bolje razumijevanje korelacije izmedu cyber sigurnosti i ljudskih prava kako bi
informirali rasprave o politikama i omogucili im da predlaZzu zakone i politike koji bolje odgovaraju
trenutnim potrebama.

«» Zakoni i politike trebaju biti formulirani tako da uzimaju u obzir cyber norme i norme u podrucju
ljudskih prava na svim nivoima u BiH, uklju€ujuci i na drZzavnom nivou.

+» Zakonodavci moraju suradivati u cilju usvajanja nacionalne strategije cyber sigurnosti, kako bi se
izbjeglo da BiH zaostaje u zahtjevnom okruzZenju u kome su cyber napadi u porastu.
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+ Institucije trebaju biti otvorenije za suradnju i komunikaciju sa javno$¢u i sa medijima sa ciliem boljeg
sluzenja javnosti.

++ One bi takode trebale u vecoj mjeri suradivati sa drugim institucijama u regiji i u ostatku Evrope kako
bi ucile iz dobrih praksi i bile bolje osposobljene da razviju procedure koje su potrebne.

+ Bolja koordinacija sa drugim relevantnim organizacijama Sirom zemlje, na svim nivoima i u svim
oblastima, od klju¢ne je vaznosti. To obuhvata traZenje informacija i djelovanje u suradnji sa NVO-
ima, grupama za zastitu ljudskih prava, novinarima i meduvladinim organizacijama u BiH koje djeluju
u oblasti ljudskih prava i sloboda, sigurnosti i cyber sigurnosti.

++ Potrebno je Sto je prije moguée uspostaviti drzavni CERT.

« Tuzitelji i sudije trebaju proé¢i posebnu obuku (po moguénosti osiguranu od strane medunarodne
zajednice i zasnovanu, na primjer, na praksama EU) kako bi bolje razumijeli izazove koje donosi
reguliranje cyber prostora i vaznost zastite ljudskih prava kada se ona krse.

+ Teme obuke trebale bi uklju€ivati ljudska prava, posebno rodna i manjinska prava, kao i opste
informacije o funkcioniranju interneta i cyber normama — s obzirom da rasprave o politikama i
medijski izvjeStaji Cesto koriste izraz “cyber norma” za instrumente politike koji u stvari nisu norme.
BiH su potrebne mjere upravljanja kako bi bolje regulirala cyber prostor.

+« Civilno drustvo i mediji, te pojedinci koji djeluju na sjecistu ljudskih prava i digitalne i cyber sigurnosti
trebaju sklapati saveze kako bi radili na jaCanju svjesnosti i kapaciteta drugih organizacija.

++ Potrebno je viSe javnih kampanja civilnog drustva i medija na temu vaznosti cyber sigurnosti i o tome
kako ona uti¢e na Zivote ljudi. Partneri u ovom savezu trebaju blisko suradivati na vrSenju pritiska na
kreatore politika i zakonodavce, putem dostavljanja informacija sa terena, kako bi se oni vise zalagali
za predlaganje zakona koji vode racuna o sigurnosti i ljudi i drzave u cyber prostoru.

+« BiH trenutno nema bazu podataka o krSenjima ljudskih prava u digitalnoj sferi. To bi mogao biti jedan
od prvih koraka na kojima bi takav savez radio kako bi se osigurali bitni podaci o slu€ajevima krsenja
u BiH.

Kao opsti zaklju€ak i preporuka, BiH je potreban prostor za dijalog gdje se svi relevantni akteri mogu
okupiti, povezati i dijeliti svoje izazove, postaviti ciljeve i skupa raditi na pronalaZenju rieSenja koja svima
najbolje odgovaraju. Takav prostor mogao bi se osigurati ili putem ponovnog pokretanja neaktivhog
Foruma za upravljanje internetom ili stvaranjem novog prostora, kao $to je neki otvoreni forum, sa
godisnjim sastancima i aktivnostima koje bi se provodile tokom cijele godine.
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